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まえがき 

この規格は，産業標準化法第 14 条第 1 項の規定に基づき，認定産業標準作成機関である一般財団法人

日本規格協会（JSA）から，産業標準の案を添えて日本産業規格を制定すべきとの申出があり，経済産業

大臣が制定した日本産業規格である。これによって，JIS X 0134:1999 は廃止され，その一部を分割して

制定したこの規格に置き換えられた。 

この規格は，著作権法で保護対象となっている著作物である。 

この規格の一部が，特許権，出願公開後の特許出願又は実用新案権に抵触する可能性があることに注意

を喚起する。経済産業大臣及び日本産業標準調査会は，このような特許権，出願公開後の特許出願及び実

用新案権に関わる確認について，責任はもたない。 
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日本産業規格（案）       JIS 
 X 0134-3：0000 
 （ISO/IEC/IEEE 15026-3：2023） 

システム及びソフトウェア技術－システム及びソフ

トウェアアシュアランス－第 3 部：システムインテ

グリティレベル 
Systems and software engineering－Systems and software assurance－ 

Part 3:System integrity levels 
 
 

序文 

この規格は，2023 年に第 3 版として発行された ISO/IEC/IEEE 15026-3 を基に，技術的内容及び構成を

変更することなく作成した日本産業規格である。 

なお，この規格で点線の下線を施してある事項は，対応国際規格にはない事項である。 

1 適用範囲 

この規格は，インテグリティレベルを達成するための対応する IL 要件（要求事項）をもつインテグリテ

ィレベルの概念を規定する。また，インテグリティレベル及びそれに対応する IL 要件（要求事項）を定義

して使用するための要求事項及び推奨事項を規定する。この規格では，システム，ソフトウェア製品及び

その要素並びに関連する外部依存関係について説明する。 

この規格は，システム及びソフトウェアに適用可能であり，次を使用するためのものである。 

a) 企業及び専門的な組織，標準化組織，政府機関などのインテグリティレベルの定義者 

b) システム又はソフトウェアの開発者及び保守者，供給者及び取得者，システム又はソフトウェア利用

者，システム又はソフトウェア評価者，ソフトウェア及び／又はソフトウェア製品の管理及び技術サ

ポートスタッフなどのインテグリティレベルの利用者 

インテグリティレベルの一つの重要な用途は，例えば，納入されたシステム若しくは製品の安全性，財

務又はセキュリティ特性を保証するのに役立つように，合意における供給者及び取得者によるものである。 

この規格は，具体的な一連のインテグリティレベル又はその IL 要件（要求事項）を規定していない。さ

らには，インテグリティレベルの利用がシステム又はソフトウェアエンジニアリングライフサイクルの工

程全体に統合される仕方については，規定しない。しかし，これらについては，附属書 A に，この規格の

使用例を示す。 

注記 この規格の対応国際規格及びその対応の程度を表す記号を，次に示す。 

ISO/IEC/IEEE 15026-3:2023，Systems and software engineering－Systems and software assurance
（IDT） 
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なお，対応の程度を表す記号“IDT”は，ISO/IEC Guide 21-1 に基づき，“一致している”こと

を示す。 

2 引用規格 

次に掲げる引用規格は，この規格に引用されることによって，その一部又は全部がこの規格の要求事項

を構成している。これらの引用規格は，記載の年の版を適用し，その後の改正版（追補を含む）は適用し

ない。 

JIS X 0160 ソフトウェアライフサイクルプロセス 

注記 対応国際における引用規格：ISO/IEC/IEEE 12207，Systems and software engineering - Software 
life cycle processes 

JIS X 0170 システムライフサイクルプロセス 

注記 対応国際における引用規格：ISO/IEC/IEEE 15288，Systems and software engineering - System 
life cycle processes 

JIS X 0134-1 システム及びソフトウェア技術－システム及びソフトウェアアシュアランス－第 1 部：

概念及び用語 

注記 対応国際における引用規格：ISO/IEC/IEEE 15026-1，Systems and software engineering - Systems 
and software assurance - Part 1: Concepts and vocabulary 

3 用語及び定義 

この規格で用いる主な用語及び定義は，次によるほか，JIS X 0134-1 による。 

ISO，IEC 及び IEEE は，次に示すアドレスの Web サイトで標準化に使用する用語のデータベースを維

持している。 

－ ISO Online browsing platform：https://www.iso.org/obp/ui 

－ IEC Electropedia：https://www.electropedia.org/ 

－ IEEE Standards Dictionary Online：https://dictionary.ieee.org 

3.1 
インテグリティレベル（integrity level） 

対象システムが関連する IL 主張（3.4）を満たすということに対する確信の度合い 

注釈 1 “インテグリティレベル”には定義が与えられているが，“インテグリティ”については，関係

するコミュニティーで一致した見解は見られない。このため，この規格には“インテグリティ”

の定義を含まない。 

注釈 2 インテグリティレベルは，IL 主張が満たされているという事態の起こりやすさとは異なる。た

だし，両者は，密接に関連している。 

注釈 3 定義に“確信”の語が用いられていることは，インテグリティレベルが主観的な概念であり得

ることを意味する。 

注釈 4 この規格では，インテグリティレベルをリスクの観点から定義している。したがって，インテ

グリティレベルが扱う範囲は，対象システムに関連するリスクのあらゆる側面にわたる。これ

には，安全性，セキュリティ及び財務に関わる側面を含む。 
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（出典：JIS X 0134-1:2021 の 3.3.1 の注釈 1 をより正確で明確な内容に修正し，JIS X 25010 への参照を

削除。注釈 4 は，“経済”を“財務”に置換え） 

3.2 
インテグリティレベルアシュアランス責任者（integrity level assurance authority） 

IL 要件（要求事項）（3.5）との適合性を認証する責任を負う独立した個人又は組織 
（出典：JIS X 0134-1 の 3.5.4，用語を“インテグリティアシュアランス責任者”を“インテグリティレ

ベルアシュアランス責任者”に変更，定義の文言を修正） 

3.3 
インテグリティレベル定義責任者（integrity level definition authority） 

インテグリティレベル及び IL 要件（要求事項）の定義を担当する個人又は組織 

3.4 
IL 主張（integrity level claim） 
対象システムのリスク対応プロセスで識別されたリスク低減方策上の要件（要求事項）を表す命題 

注釈 1 一般的に，IL 主張は，満たされた場合に危険になる条件の結果を回避，制御又は軽減し，許容

可能なリスクを提供する要件（要求事項）の観点から記載される。 

注釈 2 JIS C 0508 規格群において IL 主張とみなすことが可能である主張は，電気・電子・プログラマ

ブル電子（E/E/PE）安全関連系が，規定された全ての条件の下で，識別された安全機能を十分

に実行することである。 

注釈 3 注釈 1 の“危険になる条件（dangerous condition）”については 4.4.2 を参照。 
（出典：JIS X 0134-1:2021 の 3.3.4 の注釈 1 及び注釈 2 をより正確で明確な内容に修正） 

3.5 
IL 要件（要求事項）（integrity level requirements） 

満たされた場合，関連するインテグリティレベル（3.1）に相応する関連 IL 主張（3.4）の確信の度合

いを提供する一連の要件（要求事項） 
（出典：JIS X 0134-1:2021 の 3.3.2 の注釈 1 を削除） 

4 インテグリティレベルの定義 

4.1 この箇条の利用者 

この箇条では，具体的なシステム領域の一連のインテグリティレベルを定義するプロセス，及びインテ

グリティレベル，IL 主張，IL 要件（要求事項）などの関連成果物の一般要求事項について説明する。した

がって，この箇条の利用者は，一連のインテグリティレベルを定義する仕様を開発する組織である。組織

（インテグリティレベル定義責任者という。）には，国際的又は国家的な標準化組織，他の標準化組織，任

意の産業組織又は組織内の契約管理のための方針若しくは標準を担当する部門が含まれる。図 1 に，イン

テグリティレベルを定義するプロセスの概略を示す。 
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記号説明 

 

プロセスの流れを表す（簡略化のため，プロセスの繰返しは示していない。）。 

図 1－インテグリティレベルの定義 

4.2 インテグリティレベルを定義するための適切な領域 

全ての領域がインテグリティレベルの定義及び使用に適しているわけではない。インテグリティレベル

は，定義を実行する者によって十分に理解されている領域に対して，関連する経験豊富な実質的な組織が

存在する場合にだけ，その領域に対して定義しなければならない。インテグリティレベルは，リスクレベ

ル（例えば，高，中，低）が明確に定義可能な領域に使用可能である。それぞれのリスクレベルは，その

IL 主張を満たしていることの，要求される確信の度合いの基礎を提供する。 

注記 アシュアランスケースは，インテグリティレベルの達成を実証するために，インテグリティレベ

ル関連の定義及び方法について正当化された論拠を提供することによって，インテグリティレベ

ルと連携している。それらの重要性は，関連する経験豊富な組織がそれほど重要ではないか，余

りよく理解されていない領域で増加する。 

4.3 インテグリティレベルの文脈を識別する 

4.3.1 システム関連情報を識別する 

定義するインテグリティレベルの適用範囲を明確にするため，対象領域のシステムに関する次の情報を

  

インテグリティレベルの文脈の識別  

システムに関連する情報の識別 

リスクに関連する情報の識別 

  

インテグリティレベルの識別 

IL 主張の識別 

一連のインテグリティレベルの識別 

  

IL 要件（要求事項）の識別 

一連の IL 要件（要求事項）の識別 

正当性の識別 

関連する他の情報の識別 
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インテグリティレベル定義責任者が規定する。 

a) 対象システム種別の定義 

b) 環境の前提条件 

注記 システムの目標等級の定義の例は，JIS C 0508 規格群及び ISO 26262 シリーズで確認するこ

とが可能である。JIS C 0508 規格群及び ISO 26262 シリーズのシステムの対象区分の定義は，

それぞれ“安全機能を実行するために使用する電気・電子・プログラマブル電子（E/E/PE）
システム”及び“一つ以上の電気及び／又は電子（E/E）システムを含み，最大車両総質量が

3 500 キログラムまでのシリーズ製造乗用車に搭載される安全関連系”に関連している。 

4.3.2 リスク関連情報を識別する 

対象領域のシステムに関するリスクに関する次の情報は，定義しているインテグリティレベルの適用可

能性の適用範囲を明確にするために，インテグリティレベル定義責任者によって規定する。 

a) 保護対象 

b) 考えられる不利な結果 

c) 考えられる危険になる条件及び危険になる条件とともに不利な結果になる環境の状態 

d) リスク基準 

e) 許容可能なリスク 

f) リスク低減方策の構造に関する前提条件 

注記 1 一般に，リスクは不確かさのネガティブ又はポジティブな影響であるが（JIS Q 0073），こ

の規格は，ネガティブな影響であるリスクに焦点を当てている。 

保護対象に関する情報は，ネガティブな影響の定義を与える。不利な結果は，次の属性をもつことが可

能性はあるが，制限されない。 

－ 結果につながる事象の記載 

－ 事象の発生の起こりやすさ 

－ 結果の重大度 

－ 事象の回避可能性 

－ 事象へのばく（曝）露（時間） 

危険になる条件は，条件につながる事象のタイプによって分類可能である。次の事象タイプを考慮する

必要がある。 

－ 無作為故障 

－ 系統的故障 

－ システム要素間の相互作用によって引き起こされる故障で，それらのシステム要素の障害は一切ない 

－ 故障は，環境の要素とシステムとの相互作用（例：脅威エージェントによって発生した故障）によっ

て発生する。 

危険になる条件の起こりやすさも考慮する必要がある。 

リスク基準は，システム関連のリスクの意味合いを識別し，許容可能なリスクの識別に使用する。リス

ク基準は，適用される契約，法律及び規制の制約と整合的に定義される。これらは，許容可能なリスクの

基盤となる場合がある。リスク基準を識別する前に，リスクが評価されるカテゴリを定義する。これらの
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リスクカテゴリには，人間の健康及び安全性，環境保護，法的及び規制の適合性，セキュリティ，費用，

プロジェクト計画，評価並びにパフォーマンスが含まれる。該当するカテゴリに対して，重大度及び起こ

りやすさの尺度が定義される。利害関係者は通常，リスク基準について協力し，合意する。 

リスク低減方策には，設計による固有の安全性及び安全性又はセキュリティ関連の機能などのリスクを

軽減するために使用するシステムの一部だけでなく，例えば，運用操作者の場合は，緊急時対応計画

（contingency plan），利用者のマニュアルの場合は警告，開発者の場合は安全性又はセキュリティ関連の規

格若しくは規制，リスクを扱うための組織的な支援又は社会的枠組みも含まれる。どの部分がシステムの

対象種別の役割であるかを明確にするために，リスク低減方策の構造を想定することが望ましい。代表的

な構造は，安全性のための多層保護構造である。リスク低減方策の構造に関する前提条件は，次の基準に

よって特徴付けられる。 

－ 環境及び対象システムのリスクを軽減するための多層構造 

－ 未定義又は個別に認識されない部分を含むリスク低減方策に関連するシステムの一部 

－ 人間の要素を含むリスク低減方策 

－ リスク低減方策の機能喪失の検出可能性 

－ リスク低減方策の実行要求の頻度 

注記 2 JIS C 0508 規格群は，安全関連のシステムが独立して認識可能なことを前提としている。 

注記 3 ISO 26262シリーズは，運転者が安全関連のメカニズムの一部を果たすことを前提としており，

事象の制御性などの側面を含んでいる。 

注記 4 JIS C 0508 規格群は，3 組のインテグリティレベルを与え，各機能安全機構を実行するための

需要形態に対応している。 

4.4 IL 主張及びインテグリティレベルの識別 

4.4.1 主要概念 

図 2 は，この規格における主要な概念間の関係を示している。インテグリティレベルの枠組みの目的は，

対象システム及びその環境に応じた許容可能なリスクを達成することである。IL 主張は，対象システムの

リスク対応プロセスで識別されるリスク低減方策に関する要件（要求事項）である。IL 主張の満足は，対

象システムのいかなる危険になる条件も回避，制御又は軽減されることを意味しなければならない。危険

になる条件は，環境における特定の状態と組み合わさって不利な結果をもたらす。リスク対応プロセスは，

識別された全てのリスクを許容可能なリスクに修正しなければならない。ここで，リスクは，その不利な

結果によって特徴づけられる。不利な結果は，重大度及び起こりやすさの属性をもつ。 
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記号説明 

 

 

“A は B である”又は“A は B を行う”という意味 

図 2－重要な概念間の関係 

インテグリティレベルは，対象システムが，IL 主張を満たす確信の度合いである。IL 要件（要求事項）

は，満たされたときに，要求される程度の確信の度合いを提供する要件（要求事項）である。 

4.4.2 IL 主張の識別 

IL 主張は，リスク低減方策に関する命題であり，それが真であれば，許容可能なリスクが達成されてい

るものである。IL 主張は，次に掲げる条件を満たすものでなければならない。 

a) 主張の言明は，対象種別に属するシステム及びそのシステムに対して取られたリスク低減方策につい

ての命題になっている。 

b) IL 主張が有効なものであるための前提となるシステムの環境又は状態に関する仮定が，全て明記され

ている。 

許容可能なリスクはリスク対応プロセス中に達成することがことが可能である。リスク対応の方法とし

て，幾つかの選択肢がある。主張は，その方法によって異なる。一つ以上の不利な結果につながる可能性

のある状況を捉え，不利な結果を排除又は回避する方法を考慮するために，危険になる条件の概念を導入

する（図 3）。IL 主張は通常，次の危険になる条件の観点から定義する。 

－ 危険になる条件は制御されているという主張 

－ 危険になる条件の成立は回避されているという主張 

A Bである ／行う

リスク 

高 

残留リスク 初期リスク 

不利な結果 

リスク軽減方策による 

危険になる条件 

IL 主張 

インテグリティレベル 

IL 要件（要求事項） 対象システム， 

確信の度合い 

低 

特徴付ける 
に関する 

結果を回避, 制御又は軽減するための 

組合せによって 

確信を与える 
課す 

環境の状態 

許容可能な 

軽減されたリスクの幅 

要求される 

要件（要求事項）によって記述される 

開発プロセス等 

リスクの領域 

引き起こす 
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－ 上記の組合せ 

 

図 3－不利な結果，環境の状態及び IL 主張の間の関係 

別の種類の IL 主張を，次のリスク源及び不利な結果への対処を含む他のリスク低減方策について考え

ることも可能である。 

－ リスク源は除去されているという主張 

－ 不利な結果は緩和されているという主張 

－ 上記の組合せ 

一連のインテグリティレベルを定義する際に，厳密な主張は不要である。例えば，主張は，想定された

リスク低減方策が期待どおりに機能することを示すだけでもよい。 

注記 1 リスク対応の典型的な選択肢は，JIS Q 31000 に記載されている。 

注記 2 主張は，上記のリスク対応の選択肢の任意の組合せの言明であることもある。 

注記 3 JIS C 0508 規格群において IL 主張とみなせる命題は，E/E/PE 安全関連系が全ての所定の条件

下で規定の安全機能を満足に果たすことに関する言明である。 

注記 4 リスク源の除去と不利な結果の緩和とを組み合わせた IL 主張の例は，ISO 26262 に記載されて

いる。この例では，ISO 26262 は，アイテムのハザードごとに定義される安全目標を満たすこ

とを要求している。 

4.4.3 一連のインテグリティレベルの識別 

インテグリティレベルは，対象システム又はシステム要素に割り当てられ，システムに関連する最悪の

ケースのリスクに対応する。インテグリティレベルは，通常，1，2，3 又は a，b，c などの一連のレベルで

表される。システムのインテグリティレベルは，システムに関連する全てのリスクカテゴリの中で最悪の

リスクに基づいて定義することが望ましい。一連のインテグリティレベルは，次の要求事項を満たしてい

なければならない。 

a) 各インテグリティレベルは，固有の識別子をもっていなければならない。 

不利な結果 

 IL 主張が 

満たされていない 
環境の状態 

 

AND 

 対象システムの 

危険になる条件 

重大度 

起こりやすさ 
 リスクレベル 

起こりやすさ 起こりやすさ 
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b) インテグリティレベルは，次の組合せに基づいて定義されていなければならない。 

1) 対象システムに関連する最悪のケースのリスク 

2) 許容可能なリスクを達成するために必要な IL 主張が満たされていることに対して要求される起こ

りやすさ（不利な結果に至る危険になる条件の前提となる環境状態の起こりやすさも考慮に入れる。） 

c) 一連のインテグリティレベルは，起こりやすさの度合いに従って与えられていなければならない。 

IL 主張が満たされていることの起こりやすさは，“緩和機能の信頼性”又は“危険になる条件の発生率

の上限”の観点から表すことが望ましい。 

注記 1 起こりやすさの典型的な表現は，確率の範囲である。 

注記 2 JIS C 0508 規格群では“安全機能の作動要求時の危険側機能失敗確率”及び“安全機能の単位

時間当たりの時間平均危険側故障頻度”という用語を使用している。 

4.5 IL 要件（要求事項）の識別 

4.5.1 一連の IL 要件（要求事項）の識別 

一連の IL 要件（要求事項）は，一連のインテグリティレベルに関連付けられ，IL 主張が満たされている

ことについて適切な程度の確信を提供する要件（要求事項）として定義される。一連の IL 要件（要求事項）

は，次の属性を満たさなければならない。 

a) それぞれの IL 要件（要求事項）は，それが満たされていることを示すために必要な証拠を識別してい

る。 

b) それぞれの IL 要件（要求事項）は，それへの適合を客観的に示すことができるように定義されてい

る。 

典型的な IL 要件（要求事項）は，次を識別する。 

－ JIS X 0170 又は JIS X 0160 のテクニカルプロセスから得られる要件（要求事項）及び設計仕様文書に

必要な品質属性 

－ テストに求めるテストカバレッジの基準 

－ システム及びその要素に対して実行すべき特定の分析 

－ 定量的データの提供 

－ システムライフサイクルプロセス又はソフトウェアライフサイクルプロセス 

－ 特定のシステム開発プロセスモデル 

－ 開発プロセスで使用すべき特定の方法 

－ システム開発プロセスに使用すべき特定のツール 

－ 使用実績に基づく主張の支持に使用すべき証拠 

4.5.2 インテグリティレベルとその IL 要件（要求事項）との間の正当性の識別 

あるインテグリティレベルの IL 主張に対する一定程度の確信を提供するものとして，一組の IL 要件（要

求事項）が適切であることの正当性は，インテグリティレベル定義責任者が主観的に判断し，文書化する

ものである。必要な確信の度合い及びその度合いの確信を提供する IL 要件（要求事項）の組は，インテグ

リティレベルの定義に使用したリスクの重大さに依存する。 

4.6 インテグリティレベル決定プロセスの識別 
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インテグリティレベル定義責任者は，箇条 6，箇条 7 及び箇条 9 に従って，システムインテグリティレ

ベル及びシステム要素インテグリティレベルの決定並びに要求されるインテグリティレベルの達成のため

のプロセス指針を定義しなければならない。プロセス指針は，次のプロセスを含まなければならない。 

a) システムインテグリティレベルを決定するプロセス 

b) インテグリティレベルをシステム要素に割り当てるプロセス。これには，システムインテグリティレ

ベルよりも低いインテグリティレベルをシステム要素がもつことを認める際の前提条件を定義するこ

とも含まれる。 

c) システムの設計変更プロセス中にインテグリティレベルを維持するプロセス 

5 インテグリティレベルの使用 

5.1 この箇条の利用者 

インテグリティレベルの枠組みは，関連する利害関係者間，とりわけシステムの開発者と利用者との間

で，システムのリスクの共通理解を共有するために使用する。開発者には，組織内の開発部門，インテグ

レータ及びベンダが含まれることがある。通常，開発者は，要求されるインテグリティレベルの決定及び

IL 要件（要求事項）との適合性を示す証拠の準備に関与する役割をもつ。これらの開発者の役割は，設計

責任者と呼ばれる。 

利用者は，対象システムの種別の特性に応じて様々である。許容可能なリスクが達成されたという合意

は，多くの場合，何らかの第三者機関による認証の結果に基づく。この規格では，そのような第三者の人

又は組織は，インテグリティレベルアシュアランス責任者と呼ばれ，システムの設計を，IL 要件（要求事

項）との適合性を実証するために作られる証拠に基づいて承認することを期待されている。 

図 4 は，インテグリティレベル定義責任者が提供するインテグリティレベル関連の成果物，及び一組の

インテグリティレベルを利用者が確立する成果物を示している。  



11 
X 0134-3：0000 (ISO/IEC 15026-3：2023) 

著作権法により無断での複製、転載等は禁止されております。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

記号説明 

 

成果物の種別 

 

成果物の例 

図 4－インテグリティレベル関連の成果物及びその源 

5.2 インテグリティレベルを使用する目的 

インテグリティレベルの使用は，利害関係者がもつ確信に根拠を与え，その意思決定を支援することに

貢献する。また，インテグリティレベルは，対象システムのもつリスクの理解を利害関係者間で共有する

ための共通言語を提供する。 

5.3 インテグリティレベルの使用の成果 

インテグリティレベルの使用に成功すると，次の状態になる。 

a) 全て満足すると，システムの許容可能なリスクを達成することになる，十分な IL 主張が定義されてい

る。 

b) プロジェクト計画に指針を与え，設計責任者とインテグリティレベルアシュアランス責任者との間で

のシステム受入基準の合意の土台となるように，IL 要件（要求事項）が定義されている。 

インテグリティレベル関連の定義が確立するもの 

IL 主張 IL 要件（要求事項） 

  
  

  
I 

(Corresponding requirements) 
(Corresponding requirements) 

(Corresponding requirements) 

利用者が確立するもの 

 

II 

III 

証拠 

システム要素 IL の割当て 

(Required evidence) 
(Required evidence) 

（要求される証拠） 

るリスク関連の命題） 
割当て） 

要件（要求事項） 
クラスに関する 

リスク関連の命題） 

IL 主張 

レベル 

インテグリティレベル 

（対象システムの 
レベルに対応する 

（システム要素 IL の 

評価した 

要求される 

インテグリティレベル 

対象システムに関する 

（対象システムに関す 

インテグリティ 
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c) システムインテグリティレベルより低いインテグリティレベルをもつシステム要素が識別されており，

また，それらの低いインテグリティレベルを正当化するシステムアーキテクチャ上の特徴が十分な詳

細さで文書化されて，インテグリティレベルの低い要素が高い要素のパフォーマンスを妨げたり阻害

したりしないことを正当化している。 

d) IL 主張が必要な確信の度合いをもって満足されたことについて，十分な確信をもたらす客観的な証拠

が作成されている。 

6 システムインテグリティレベルの決定 

6.1 一般 

IL 要件（要求事項）をプロジェクト計画プロセスに入力する必要があるため，システムインテグリティ

レベルの決定は，通常，システムの開発ライフサイクルの早い段階で行う。インテグリティレベルの決定

は，利害関係者要件（要求事項）を定義するプロセスの一部として実行することが望ましい。 

システムインテグリティレベルは，対象システムの全体に対して決定しなければならない。システムイ

ンテグリティレベルは，リスクマネジメントプロセスの結果からの情報に基づいて決定する。システムイ

ンテグリティレベル決定プロセスは，リスクマネジメントプロセスのプロセスビューとして与えられる。

システムインテグリティレベルを決定するには，対象システムの危険になる条件を決定するための情報が

必要である。 

注記 1 リスクマネジメントプロセスの詳細は，JIS X 0170，JIS X 0160，JIS X 0162 及び JIS Q 31000
に記載されている。一部の用語はこれらの規格間で異なるが，基本的な考え方は同じである。 

注記 2 利害関係者ニーズ及び利害関係者要件（要求事項）定義プロセス及びプロジェクト計画プロセ

スの定義の詳細は，JIS X 0170 及び JIS X 0160 に記載されている。 

図 5 は，インテグリティレベルと関わりがあるプロセスの例を示している。これには，システムインテ

グリティレベルの決定，システム要素インテグリティレベルの割当て，及び IL 要件（要求事項）の満足に

関わるプロセスが含まれる。 

 

  

テクニカルマネジメントプロセス 

  
リスクマネジメント 

プロセス 

  

テクニカルプロセス 

    
利害関係者ニーズ及び利害関係者

要件（要求事項）定義プロセス 

システム要件（要求事項）定

義プロセス 

プロジェクト計画プロセス 
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記号説明 

 

プロセスの流れを表す 

図 5－JIS X 0170 におけるプロセス（システムインテグリティレベル決定プロセスに関連） 

6.2 システムインテグリティレベル決定プロセスの目的 

システムインテグリティレベル決定プロセスの目的は，許容可能なリスクの達成と整合するシステムイ

ンテグリティレベルを確立すること，及び，関連する利害関係者間でこれらのリスクの理解を共有するこ

とである。 

6.3 システムインテグリティレベル決定プロセスの成果 

システムインテグリティレベル決定プロセスの実現に成功すると，次の状態になる。 

a) リスクの理解を共有する必要がある利害関係者が識別されている。 

b) 使用される一組のインテグリティレベルを定義する規格が識別されている。 

c) リスクプロファイルが，予備的なリスクアセスメントプロセスの結果として得られており，それぞれ

のリスクについて，少なくとも許容可能なリスク，潜在的な不利な結果，危険になる条件，リスク源，

及び残留リスクについての情報が含まれている。 

d) IL 主張が識別されている。 

e) 要求するシステムインテグリティレベルが決定され，関連する利害関係者間で合意されている。 

f) システムインテグリティレベルに関連付けられた IL 要件（要求事項）が識別されている。 

リスクプロファイルは，リスクアセスメントプロセスの少なくとも 1 周期，すなわち，リスク特定，リ

スク分析及びリスク評価の実施によって得られる。リスクプロファイルの初版を取得した後，要求される

システムインテグリティレベルは，推定リスクを許容可能なリスクにするために必要となるリスク低減の

程度に基づいて決定することが可能である。 

6.4 システムインテグリティレベル決定プロセスのアクティビティ 

システムインテグリティレベル決定プロセスは，JIS X 0170 又は JIS X 0160 の次のプロセスを適用して

実施する。それぞれのプロセスの下に示されるアクティビティは，JIS X 0170 又は JIS X 0160 に由来する

が，システムインテグリティレベルの決定に特有のものである。 

a) 利害関係者ニーズ及び利害関係者要件（要求事項）定義プロセスは，次のアクティビティを実施でき

るようにする。 

1) 対象システムのリスクの理解を共有する必要のある利害関係者を識別する。 

2) 一組のインテグリティレベルが定義されている規格を決定する。 

3) 対象システムの利害関係者要件（要求事項）に合わせて IL 主張を定義する。 

b) システム要件（要求事項）定義プロセスは，リスクマネジメントプロセスも呼出しながら，次のアク

ティビティを実施できるようにする。 

1) 対象システムを定義する。 

2) 対象システムのリスク基準及び許容可能なリスクを決定する。 

3) 対象システムのリスクを分析し，その結果をリスクプロファイルに記録する。 

4) 対象システムによって実施されるものを含めて，リスク低減の諸タスクの構造を定める。 
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5) リスクを評価し，その結果をリスクプロファイルに記録する。 

6) 要求されるシステムインテグリティレベルを決定する。 

7) 対象システムのシステム要件（要求事項）に合わせて，要求されたシステムインテグリティレベル

に関連付ける IL 要件（要求事項）を識別する。 

対象システムの定義は，対象システムはリスク低減方策の全体的な構造の一部であるという観点から与

えることが望ましい。上記のアクティビティでは，それぞれの作業成果物について，関連する利害関係者

間で合意があることが望ましい。ここで要求されるシステムインテグリティレベルは，プロジェクト計画

プロセスで使用されなければならない。 

7 システム要素インテグリティレベルの割当て 

7.1 システム要素インテグリティレベルの割当てプロセスの目的 

システム要素インテグリティレベルの割当てプロセスの目的は，要素がシステム内で寄与するリスク低

減の程度と一致するインテグリティレベルをシステム要素に割り当てることである。 

7.2 システム要素インテグリティレベルの割当てプロセスの成果 

システム要素インテグリティレベルの割当てプロセスの成果は，次の事項を含む。 

a) 一連のシステム要素が識別されている。 

b) システム要素ごとに，関連する利害関係者が識別され，全ての関連する利害関係者が識別されること

が同意されている。 

c) システム要素ごとに，システム要素に要求されるインテグリティレベルが決定され，関連する利害関

係者間で合意されている。 

7.3 割当てシステム要素インテグリティレベルプロセスのアクティビティ 

割当てシステム要素インテグリティレベルプロセスは，JIS X 0170 のシステムアーキテクチャ定義プロ

セス又は JIS X 0160 のアーキテクチャ定義プロセスをリスクマネジメントプロセスの呼出しとともに適用

することによって実装しなければならない（図 6）。 

 

記号説明 

 

プロセスの流れを表す 

図 6－JIS X 0170 におけるシステム要素インテグリティレベル決定プロセスに関連したプロセス 

  

テクニカルマネジメントプロセス 

  
リスクマネジメント 

プロセス 
  

テクニカルプロセス 

アーキテクチャ定義 

プロセス 
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アクティビティは，JIS X 0170 又は JIS X 0160 から派生するが，システム要素インテグリティレベルの

割当てに固有のものである。 

a) リスク低減方策の観点からシステム要素を特定する。 

b) システム要素ごとに，関連する利害関係者を特定し，合意する。 

c) 対象システムのアーキテクチャ設計に沿ったリスク低減方策の観点から，システム要素の定義を示し，

それらの間の依存関係を明確にする。 

d) 依存関係に従ってシステム要素インテグリティレベルをシステム要素ごとに決定する。 

e) システム要素ごとに，システムインテグリティレベルに基づいて IL 要件（要求事項）を識別する。 

一般に，システムをどのようにシステム要素に分割するかを検討するための幾つかの可能性があるが，

システム要素の識別は，対象システムがリスク低減方策の全体構造の一部であるという見解に基づいて行

うことが望ましい。 

8 IL 要件（要求事項）の達成 

8.1 一般 

IL 要件（要求事項）の達成は，関連する全ての IL 要件（要求事項）を満たすことなど，決定したシステ

ムインテグリティレベル及び割り当てられたシステム要素インテグリティレベルの達成を保証するための

プロセスである。このプロセスは，システム及びソフトウェアライフサイクルプロセスのテクニカルプロ

セスで得られる収集された証拠に基づいている。典型的な証拠には，検証プロセス中に得られたレビュー，

解析及びテストの結果が含まれる。要求されるリスクレベルが達成されたことを確認することは，妥当性

確認プロセス内のアクティビティの一部とみなすことが可能である。 

8.2 IL 要件（要求事項）の達成の目的 

IL 要件（要求事項）の達成のプロセスの目的は，対象システムの実現への残留リスクが，関連するイン

テグリティレベルに見合った確信の度合いで許容可能なリスク内にあると評価されることについて，関連

する利害関係者間の合意に到達することである。 

8.3 IL 要件（要求事項）の達成の成果 

IL 要件（要求事項）の達成に成功すると，次の状態になる。 

a) IL 主張が正確であり，完全であるという，要求される確信の度合いの根拠となる客観的な証拠が得ら

れている。 

b) IL 主張が満たされているという，要求される確信の度合いの根拠となる客観的な証拠が得られている。 

c) 関連する利害関係者の間，特に設計責任者とインテグリティレベルアシュアランス責任者との間で，

要求されるインテグリティレベルが達成されていることの合意が得られている。 

IL 要件（要求事項）を達成するために準備されたデータと関連する IL 主張との間の関係を示すアシュ

アランスケースは，関連する利害関係者間で対象システムのリスクについての共通理解を共有するために

も寄与することが可能である。 

8.4 IL 要件（要求事項）の達成のアクティビティ 

IL 要件（要求事項）の達成プロセスは，JIS X 0170 及び JIS X 0160（図 7）の中の幾つかのテクニカル
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プロセスを適用することによって実施されなければならない。 

注記 収集，検証及び妥当性確認された証拠は，多くのプロセスによって生成される可能性がある。具

体的な内容は，定義された IL 要件（要求事項）によって異なる。 

 

記号説明 

 

プロセスの流れを表す 

図 7－IL 要件（要求事項）の達成プロセスに関連する JIS X 0170 のプロセス 

アクティビティは，JIS X 0170 及び JIS X 0160 から派生するが，IL 要件（要求事項）を達成することに

固有のものである。 

a) 設計定義プロセス，システム分析プロセス，実装プロセス，インテグレーションプロセス，移行プロ

セス，運用プロセス及び保守プロセスは，リスクマネジメントプロセスの呼出しとともに，次のアク

ティビティを提供する。 

1) システム要素ごとに，そのシステム要素の関連する IL 主張の完全性及び正確性を実証するために

必要な客観的証拠を収集する。 

2) システム要素ごとに，そのシステム要素のインテグリティレベルに関連する IL 要件（要求事項）へ

の適合を実証するために必要な客観的証拠を収集する。 

3) システムインテグリティレベルに関連する IL 要件（要求事項）との適合性を実証するために必要な

客観的証拠を収集する。 

b) 検証プロセスは，次のアクティビティを提供する。 

1) システム要素ごとに，そのシステム要素の関連する IL 主張の完全性及び正確性を示す客観的証拠

を収集する。 

  

テクニカルプロセス 

  
検証プロセス 

  

テクニカルマネジメントプロセス 

  
リスクマネジメントプロセス 

  
  

  

設計定義， 

システム分析， 

実装， 

統合, インテグ 

レーション，運用， 

保守及び破棄プロセス 

  
妥当性確認プロセス 
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2) システム要素ごとに，そのシステム要素のインテグリティレベルに関連付けられた IL 要件（要求事

項）との適合性を示す客観的証拠を収集する。 

3) システムインテグリティレベルに関連する IL 要件（要求事項）への適合を実証するために必要な客

観的証拠を収集する。 

4) システム要素ごとに，得られた証拠が，各システム要素の IL 要件（要求事項）のインテグリティレ

ベルに関連づけられた規定どおりであることを検証する。 

5) 得られた証拠が IL 要件（要求事項）の規定どおりであることを検証する。 

c） 妥当性確認プロセスは，リスクマネジメントプロセスの呼出しとともに，次のアクティビティを提供

する。 

1) システム要素ごとに，得られた証拠及びシステム要素インテグリティレベルに関連付けられた IL 要

件（要求事項）が，システム要素インテグリティレベルを達成していることの妥当性を確認する。 

2) 得られた証拠が，要求されたシステムインテグリティレベルを達成したことを示すことの妥当性を

確認する。 

9 合意及び承認権限者 

次の役割を果たす人々又は組織は，次のように識別する。 

a) インテグリティレベル定義責任者 

b) 設計責任者 

c) インテグリティレベルアシュアランス責任者 
  



18 
X 0134-3：0000 (ISO/IEC 15026-3：2023) 

著作権法により無断での複製、転載等は禁止されております。 

 

附属書 A 
（参考） 

この規格の使用例 

A.1 一般 

ここでは，家庭用自動清掃機の領域を取り上げる。この状況では，自動清掃機が，人間の介入なしに家

庭内の部屋を清掃するためのサービスを提供する。このような機械をインターネットに接続して，ソフト

ウェアをアップデートしたり，使用データを収集したり，家庭外から利用者からの指示を行うことも可能

である。そのため，システムには，セキュリティ関連の不利な結果がある。自動清掃機は，人間が直接操

作することなく室内を移動し清掃するので，その安全性が最も重視される。 

A.2 インテグリティレベルの定義 

A.2.1 対象システムの特性及び前提条件 

対象システムの特性及び前提条件は，次のとおりである。 

a) 対象システム分類の定義：自動清掃機 

b) 環境の前提条件 

1) 機械は，家庭用であり，工業用ではない。 

2) 機械は，インターネットに接続が可能である。 

以下では，上記の記載を特徴とする自動清掃機の種別を，ACM と呼ぶ。記号 ACM は，特定の種類の自

動清掃機を表すものではないことに注意する。 

A.2.2 保護対象 

保護対象は，次の事項で構成する。 

a) 利用者の健康及び生活。次の“利用者”には，ACM の機械の所有者，所有者の家族メンバー，自宅の

ゲスト及びペットを含む。 

b) 利用者の家の家具 

c) 利用者の家屋 

d) 利用者の個人情報 

e) ACM の機械自体 

f) ACM の機械を導入して清掃時間を短縮することで得られると考えられる利用者の時間 

g) 利用者の家が無音又は静かな環境であること 

A.2.3 考えられる不利な結果 

考えられる不利な結果は，次のとおりである。 

a) 利用者が ACM の機械にぶつかることで傷害又は死亡する。 

b) 利用者の家屋又は家具が ACM の機械にぶつかることで損傷する。 

c) 利用者の個人情報がインターネットを通じて漏えい（洩）する。 
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d) ACM の機械が何かにぶつかることで損傷する。 

e) 利用者が動作するように指示した間に，ACM の機械が動作しない。 

f) ACM の機械が騒音をたてる。 

A.2.4 考えられる危険な状況 

考えられる危険な状況の一覧は，次のとおりである。 

a) ACM の機械が意図せずに利用者に近づく（ニアミス）。 

b) ACM の機械が猛スピードで制御不能になる。 

c) ACM の機械で使用されるネットワーク関連ソフトウェアに，セキュリティぜい（脆）弱性がある。 

d) ACM の機械が故障する。 

A.2.5 リスク基準例 

リスク基準例は，次のとおりである。 

a) 人間の傷害又は家財の損害につながるリスク（安全性リスク） 

－ 重大度クラス S1：家財の軽微な損傷 

－ 重大度クラス S2：家財の重大な損傷 

－ 重大度クラス S3：利用者の軽傷 

－ 重大度クラス S4：利用者の重大な傷害 

－ 起こりやすさクラス a：合理的にあり得る。 

－ 起こりやすさクラス b：可能性が低い 

－ 起こりやすさクラス c：ほぼ起こりそうにない 

－ 起こりやすさクラス d：全く起こりそうにない。 

b) 個人情報の公開につながるリスク（セキュリティリスク） 

－ 重大度クラス P1：ACM 内の機械のログだけを含む情報の漏えい（洩） 

－ 重大度クラス P2：その他の個人情報の漏えい（洩）（例:利用者の写真，利用者の家族のメンバー

リスト） 

起こりやすさの等級は，安全性リスクのケースと同じである。 

c) 利用者の時間の損失のリスク（可用性リスク） 

－ 可用性クラス T1：装置による停止は，年に 1 日 

－ 可用性クラス T2：装置による停止は，年に 12 日 

d) 利用者の静かな環境を脅かすリスク（騒音リスク） 

－ 重大度クラス E1：超低周波音 

－ 重大度クラス E2：人間の可聴範囲内の周波数の騒音 

－ 起こりやすさクラス x：1 週間に 1 回 

－ 起こりやすさクラス y：月に 1 回 

－ 起こりやすさクラス z：年に 1 回 

A.2.6 許容可能なリスク例 
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上記の安全性リスクの許容可能なリスク例は，次のように記載可能である。 

（S4，d），（S3，d），（S2，c），及び（S1，b）以下のリスクは，許容範囲である。 

図 A.1 は，グレーの領域が許容可能なリスクの直感的なイメージを示している。他のリスク，すなわち，

セキュリティ，可用性及び騒音リスクについては，それらの許容可能なリスクを決定することが望ましい。 

 

記号説明 
X 起こりやすさ 

Y 重大度 

図 A.1－許容可能なリスク範囲 

A.2.7 リスク低減構造例 

列挙した不利な結果及び危険な状況の情報を用いて，仮定したリスク低減構造を定義した。例えば，ACM
の機械が意図せずに利用者に近づくという危険な状況を回避するために，次の対策を検討することが可能

である。 

a) 危険な状況を回避するための ACM の機械の安全関連機能 

b) 利用者のマニュアルでは，見守られていない子供又はペットが存在する場合，ACM での機械の使用が

禁止されていると説明されている。 

これらのリスク低減の枠組みを想定すると，IL 主張は，次のように定義可能である。 

利用者が開発者の指示に従って作動させるという前提の下で，ACM の機械の安全関連機能は期待どお

りに動作する。 

一連のインテグリティレベルを定義するには，まず関連する一連のリスクを法律，規制又は契約上の要

件（要求事項）から入手することが望ましい。図 A.2 は，安全性のリスククラスの例を示している。これ

らのリスククラスを用いて，この例における安全性のインテグリティレベルの集合を与えた。 
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    固有識別子 対応リスクレベル   

    ACM-安全性-IL I α   

    ACM-安全性-ILII β   

    ACM-安全性-IL III γ   

    ACM-安全性-IL IV δ   

    

キー 

X 起こりやすさ 

Y 重大度 

図 A.2－リスククラスに関連するリスクの重大度及び起こりやすさ 

他のリスク，すなわち，セキュリティ，可用性及び騒音リスクについて，それらのリスクのためのリス

ク低減方策の前提条件並びにそれらのリスクのための IL 主張，リスクレベル及びインテグリティレベル

の集合を決定することが望ましい。ACM における機械の全体インテグリティレベルは，安全性，セキュリ

ティ可用性及び騒音のインテグリティレベルの組として評価する。  
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